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Справка по итогам мониторинга

эффективности использования систем контент-фильтрации

в муниципальных образовательных организациях, подведомственных Управлению образования администрации Нижнетуринского городского округ

Мониторинг эффективности использования систем контент-фильтрации в муниципальных образовательных организациях, подведомственных Управлению образования администрации Нижнетуринского городского округ (далее – Мониторинг СКФ) проводился в соответствии с приказом Управления образования администрации Нижнетуринского городского округа от 29.03.2015 г. № 29 «О проведениимониторинга эффективности использования систем контент-фильтрации в муниципальных образовательных организациях, подведомственных Управлению образования администрации Нижнетуринского городского округа» и в порядке, утвержденным вышеуказанным приказом. 

Мониторинг проводился Марченко О.Г., методистом  МКУ «ИМЦ» в период 13.04.2015г. по 24.04.2015г. 

Цель Мониторинга СКФ -  мониторинг организации работы по предупреждению доступа обучающихся образовательных организаций Нижнетуринского городского округа к ресурсам сети «Интернет», содержащим информацию, не совместимую с задачами образования.

Мониторинг СКФ проведен в 9 общеобразовательных учреждениях.

Нормативная база:

- Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» (в ред. Федеральных законов от 28.07.2012 №139-ФЗ, от 05.04.2013 №50-ФЗ, от 29.06.2013 № 135-ФЗ, от 02.07.2013 №185-ФЗ, от 14.10.2014 №307-ФЗ);
- Федеральный закон от 02.07.2013 № 187-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации по вопросам защиты интеллектуальных прав в информационно-телекоммуникационных сетях»;
- Федеральный закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (статьи 15.1, 15.2 и 15.3);
- Федеральный закон от 25.07.2002 №114-ФЗ «О противодействии экстремистской деятельности»;
- Федеральный закон Российской Федерации от 24.07.1998 г. №124-ФЗ «Об основных гарантиях прав ребенка в Российской Федерации» (в ред. в ред. Федеральных законов от 20.07.2000 №103-ФЗ, от 22.08.2004 №122-ФЗ, от 21.12.2004 №170-ФЗ, от 26.06.2007 №118-ФЗ, от 30.06.2007 №120-ФЗ, от 23.07.2008 №160-ФЗ, от 28.04.2009 №71-ФЗ, от 03.06.2009 №118-ФЗ, от 17.12.2009 №326-ФЗ, от 21.07.2011 №252-ФЗ, от 03.12.2011 №377-ФЗ, от 03.12.2011 №378-ФЗ, от 05.04.2013№58-ФЗ, от 29.06.2013 №135-ФЗ, от 02.07.2013 №185-ФЗ, от 25.11.2013 №317-ФЗ, от 02.12.2013 №328-ФЗ);
- Приказ Министерства связи и массовых коммуникаций Российской Федерации (Минкомсвязь России) от 16.06.2014 №161 «Об утверждении требований к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию»;
- Правила подключения общеобразовательных учреждений к единой системе контент-фильтрации доступа к сети Интернет, реализованной Министерством образования и науки Российской Федерации, утверждены Министром образования и науки Российской Федерации А.А. Фурсенко 11 мая 2011 г. (Письмо Минобрнауки от 28.09.2011 № АП-1057/07 «О Правилах подключения общеобразовательных учреждений к единой системе контент-фильтрации доступа к сети Интернет);
- Приказ Министерства общего и профессионального образования Свердловской области от 13.02.2015 №66-И «О проведении мониторинга эффективности использования систем контент-фильтрации в образовательных организациях Свердловской области»;
- Приказ Управления образования администрации Нижнетуринского городского округа от 29.03.2015 г. №29 «О проведениимониторинга эффективности использования систем контент-фильтрации в муниципальных образовательных организациях, подведомственных Управлению образования администрации Нижнетуринского городского округа».

Методические материалы:

- Методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования 2014 года, утверждены Министром образования и науки Российской Федерации Д.В. Ливановым  (Письмо Минобрнауки от 28.04.2014 №ДЛ-115/03 «О направлении методических материалов для обеспечения информационной безопасности детей при использовании ресурсов сетиИнтернет»);
 -Рекомендации по организации системы ограничения в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети Интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования (Письмо Минобрнауки от 28.04.2014 №ДЛ-115/03 «О направлении методических материалов для обеспечения информационной безопасности детей при использовании ресурсов сети Интернет»);
- Перечень видов информации. Распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования (Письмо Минобрнауки от 28.04.2014 №ДЛ-115/03 «О направлении методических материалов для обеспечения информационной безопасности детей при использовании ресурсов сети Интернет»);
- Методические и справочные материалы для реализации комплексных мер по внедрению и использованию программно-технических средств, обеспечивающих исключение доступа обучающихся образовательных учреждений к ресурсам сети Интернет, содержащим информацию, не совместимую с задачами образования и воспитания. -М.:ООО «МегаВерсия», 2006.

По итогам Мониторинга были составлены Отчеты  о мониторинге эффективности использования систем контент-фильтрации в муниципальных образовательных организациях, подведомственных Управлению образования администрации Нижнетуринского городского округ в 2 экземплярах по каждому общеобразовательному учреждению.

Мониторинг показал, что во всех проверяемых общеобразовательных учреждениях на компьютерах, доступ к которым имеют обучающиеся, установлены средства контент-фильтрации: 

	Программного типа в ОУ
	От провайдера в ОУ

	Интернет Цензор
	МБОУ «СОШ № 3», МАОУ «НТГ», МБОУ «СОШ № 7», МБОУ «ИСОШ»,  МКОУ «Платинская ООШ».
	МКОУ «Косьинская СОШ»,
МКОУ«Сигнальненская СОШ»,МБОУ «ИСОШ»

	NetPolice
	МКОУ «Косьинская СОШ»
	

	SkyDNS
	МБОУ «СОШ № 2», МБОУ «СОШ № 1»
	

	SmallProxy (белый список сайтов)
	МКОУ «Сигнальненская СОШ»
	

	SQUIP
	МАОУ «НТГ»
	


Вместе с этим установлено, что в общеобразовательных учреждениях не на всех компьютерах, имеющих доступ в Интернет установлена контент-фильтрация, что противоречит требованиям Правил подключения общеобразовательных учреждений к единой системе контент-фильтрации доступа к сети Интернет, реализованной Министерством образования и науки Российской Федерации, утвержденных Министром образования и науки Российской Федерации А.А. Фурсенко 11 мая 2011 г., (п. 5, Правил предписывает, что установкаСКФ производится на всё компьютерное оборудование общеобразовательных учреждений, имеющее доступ к сети Интернет). Контент-фильтрация на  компьютерах педагогов и администрации отсутствует полностью в МБОУ «СОШ № 7», МБОУ «СОШ № 1», частичная контент-фильтрация - запрет на выход в социальные сети установлена в МБОУ «СОШ № 2», на компьютерах администрации МБОУ «СОШ № 2», МБОУ «СОШ № 3» и МАОУ «НТГ» - контент-фильтрация не установлена. В МБОУ «ИСОШ» на компьютерах  администрации установлена контент-фильтрация только от провайдера.   

В соответствии с Порядком проведения мониторинга эффективности использования систем контент-фильтрации в  муниципальных образовательных организациях, подведомственных Управлению образования администрации Нижнетуринского городского округ в образовательном учреждении проверялось:

1. Наличие утвержденных локальными актами руководителя образовательной организации документов. Результат проверки представлен в таблице:

	Наименование документов
	Наличие (да/нет)

	
	№1
	№2
	№3
	№7
	НТГ
	Ис
	Косья
	Сигн
	Пл

	Приказ о назначении ответственного лица за обеспечение доступа к сети Интернет
	да
	да
	да
	да
	да
	да
	да
	да
	нет

	Инструкция ответственного лица за обеспечение доступа к сети Интернет
	нет
	нет
	нет
	да
	да
	да
	да
	нет
	да

	Режим работы точки доступа к сети Интернет
	нет
	нет
	нет
	нет
	да
	да
	да
	нет
	да

	Инструкция по работе в сети Интернет для сотрудников образовательной организации
	да
	нет
	Да
	Да
	Да
	Да
	Да
	Нет
	Нет

	Классификатор информации, не имеющей отношения к образовательному процессу
	нет 

(руководствуются ФЗ от 29.12.2010 № 436-ФЗ)
	Да
	Да
	Нет

(руковод-

ствуются ФЗ от 29.12.2010 № 436-ФЗ)
	Да
	Нет

(руковод-

ствуются ФЗ от 29.12.2010 № 436-ФЗ)
	Да

	Инструкция по работе в сети Интернет для обучающихся
	нет
	нет
	Нет
	Да
	Да
	Нет
	Да
	Нет
	Нет

	Приказ по организации и обеспечению работы системы контентной фильтрации
	нет
	да
	Нет
	Да 

(Требует редактиро-

вания)
	Да
	Нет
	Нет
	Нет
	Нет

	Журнал регистрации случаев обнаружения интернет-ресурсов, не совместимых с задачами образования и воспитания обучающихся
	нет
	нет
	нет
	да
	Да
	Да
	да
	Нет
	Да


В общем во всех ОУ минимальный пакет документ по организации доступа в сеть Интернет имеется, некоторые документы нуждаются в доработке, редактировании (в связи со сменой работников). В ходе мониторинга были даны рекомендации по доработке локальных актов и документов ОУ.

2. Поиск информации, запрещенной для просмотра обучающимися путем ввода в поле поиска любой поисковой системы, установленного по умолчанию браузера, ключевых слов из списка информации, запрещенной для просмотра обучающимися, с последующими попытками загрузки сайтов из найденных по поиску. Проверить работоспособность СКФ не было возможности в компьютерных классах МБОУ «СОШ № 7» - отсутствовала на момент мониторинга локальная сеть  и доступ в Инетрнет на ученических компьютерах.  В остальных ОУ возможность доступа к сайтам отсутствует. Была обнаружена в МБОУ «СОШ № 1», МБОУ «ИСОШ» возможность просмотра в поисковой системе Яндекс (раздел поиска - «Картинки») изображений по запросам «секс», «порнография» - содержащие фотографии порнографического характера, не соответствующие задачам образования. По данному факту были составлены акты. 

3. Проверка загрузки информация, причиняющая вред здоровью и развитию детей, не имеющая отношения к образовательному процессу, в социальных сетях: «Вконтакте», «Одноклассники», «Фейсбук», и других сетей. Итог: доступ в социальные сети на компьютерах, доступ к которым имеют обучающиеся, закрыт во всех ОУ. 

4. Работоспособность журнала, фиксирующего адреса сайтов, посещаемых с компьютеровобразовательной организации. Журнал функционирует.
Рекомендации: 

1. Установить контент-фильтрацию на всех компьютерах, имеющих доступ к сети Интернет (Правила подключения общеобразовательных учреждений к единой системе контент-фильтрации доступа к сети Интернет, реализованной Министерством образования и науки Российской Федерации, утвержденных Министром образования и науки Российской Федерации А.А. Фурсенко 11 мая 2011 г.).

2. Разработать и (или) внести изменения  в локальные документы ОУ. Минимальный перечень локальных актов и документов перечислен в приказе Министерства общего и профессионального образования Свердловской области от 13.02.2015 № 66-И «О проведении мониторинга эффективности использования систем контент-фильтрации в образовательных организациях Свердловской области».
3. Проводить внутришкольный мониторинг эффективности использования систем контент-фильтрации.

4. Внести отдельное положение в договор об оказании образовательных услуг, предусматривающий запрет использования личных средств связи с выходом в сеть «Интернет» или согласие родителей о снятии ответственности с руководителя образовательной организации в случае предоставления своему ребенку данного устройства при посещении образовательного учреждения (Методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования 2014 года, утверждены Министром образования и науки Российской Федерации Д.В. Ливановым  (Письмо Минобрнауки от 28.04.2014 № ДЛ-115/03 «О направлении методических материалов для обеспечения информационной безопасности детей при использовании ресурсов сети Интернет»).

Справку составил методист МКУ «ИМЦ» О.Г. Марченко

Директор МКУ «ИМЦ»                                    И.А.Касимова

